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1. PRESENTACIÓN 

 
 
La administración de riesgos es uno de los temas más relevante en que se ha 
enfocado el gobierno nacional en aras de brindar mecanismos a las entidades 
públicas para el cumplimiento de sus metas y objetivos, es así que se ha convertido 
en   una herramienta que se viene conociendo e implementado con fuerza , en busca 
de  contar con instrumentos que ayuden a alcanzar una mayor eficiencia 
administrativa de las entidades a través de la identificación y administración los 
eventos potenciales que puedan afectar la consecución de los objetivos 
institucionales. 
 
La política de administración de riesgos tiene como objetivo garantizar la gestión 
pública a través del logro de los objetivos y procesos institucionales. En este sentido 
la política de administración de riesgos debe estar alineada con el nuevo modelo de 
Planeación y Gestión MIPG, junto con el Modelo Estándar de Control Interno, la 
planeación estratégica y contemplar las acciones para el manejo de los riesgos 
identificados, incluidos los de corrupción. 
 
El documento que se presenta a continuación refleja la Política de Administración 
de Riesgos para el INSTITUTO DEPORTIVO Y RECREATIVO DE FUSAGASUGÁ 
I.D.E.R.F, basada en los lineamientos establecidos en la Guía para la 
Administración del riesgo del DAFP - Versión 4, el documento “Estrategias para la 
construcción del plan anticorrupción y de atención al ciudadano - Versión 2 y la Guía 
para la Gestión del riesgo de corrupción del año 2015, articulando las normas 
aplicables dentro del Sistema Integrado de Gestión y Autocontrol SIGA, como 
mecanismo para identificar, medir, valorar, monitorear, administrar y tratar los 
riesgos que pudieran afectar positiva o negativamente el logro de los objetivos 
institucionales. 
  



2. INTRODUCCIÓN 

 

 

En cumplimiento con lo establecido en Modelo Integrado de Planeación y Gestión 
MIPG v2, el Modelo Estándar de Control Interno, la Norma Técnica Colombiana 
NTC-ISO 31000:2018, el Decreto 2641 del 2012 y la “Guía para la Administración 
del Riesgo, el Diseño de Controles en Entidades Públicas” v4, expedida por la 
Presidencia de la República, Ministerio de Tecnologías de la Información y las 
Comunicaciones, y el Departamento Administrativo de la Función Pública y demás 
normativas vigentes en la materia, el INSTITUTO DEPORTIVO Y RECREATIVO 
DE FUSAGASUGÁ I.D.E.R.F. a través del establecimiento e implementación de la 
Política de Administración de Riesgos se pretende orientar y guiar a la entidad 
frente a la identificación, análisis y valoración de los riesgos, así como d ellos 
controles que deben implementarse a fin tener un panorama general de las 
desviaciones que pueden crear incertidumbre sobre el logro de los objetivos y 
mestas institucionales. 

 
Con el presente documento el INSTITUTO DEPORTIVO Y RECREATIVO DE 
FUSAGASUGÁ I.D.E.R.F. busca generar un alto grado de compromiso como 
entidad frente al cumplimiento de los objetivos estratégicos, del plan de acción 
institucional y de los lineamientos de Gobierno Nacional, direccionando a los 
procesos a asumir un pensamiento basado en riesgos, que permita anticiparse, 
disminuir y contrarrestar el impacto de eventos inesperados. 
  
  



3. OBJETIVO DE LA POLÍTICA 

 
 
Generar una cultura de conocimiento y administración de los riesgos, de forma que 
se logre controlar y/o mitigar la ocurrencia de situaciones o eventos que tengan un 
impacto o consecuencia sobre el cumplimiento de la misión u objetivos 
institucionales, generando un ambiente de control al interior del INSTITUTO 
DEPORTIVO Y RECREATIVO DE FUSAGASUGÁ I.D.E.R.F. Estableciendo la 
metodología de la Administración del Riesgo a aplicar en la entidad, permitiendo 
una adecuada gestión del riesgo (establecimiento del contexto, identificación, 
análisis, evaluación, tratamiento, comunicación y el monitoreo de los riesgos); los 
cuales puedan interferir en el logro de los objetivos y resultados institucionales. 

 

 

 

4. ALCANCE DE LA POLÍTICA 

 
 
La presente Política de Administración de Riesgos es entendible y aplicable para 
todos los procesos, planes, proyectos, programas, servicios, productos y 
procedimientos de la Entidad y a todas las acciones ejecutadas por los servidores 
públicos Directivos, Profesionales, Técnicos, Asistenciales y Contratistas del 
INSTITUTO DEPORTIVO Y RECREATIVO DE FUSAGASUGA I.D.E.R.F. durante 
el ejercicio de sus funciones y en razón a los Riesgos de Gestión, Corrupción y del 
Sistema de Gestión de Seguridad de la Información -  
  
 
 
 
 

 

 

 

 

 

 



5. TÉRMINOS Y DEFINICIONES 

  
 
Activo: En el contexto de seguridad digital son elementos tales como aplicaciones 
de la organización, servicios web, redes, hardware, información física o digital, 
recurso humano, entre otros, que utiliza la organización para funcionar en el entorno 
digital. 
 
Amenazas: situación potencial de un incidente no deseado, el cual puede ocasionar 
daño a un sistema o a una organización. 
 
Apetito al Riesgo: magnitud y tipo de riesgo que una organización está dispuesta 
a buscar o retener 
 
Causa: Todos aquellos factores internos y externos que solos o en combinación 
con otros, pueden producir la materialización de un riesgo. 
 
Confidencialidad: propiedad de la información que la hace no disponible, es decir, 
divulgada a individuos, entidades o procesos no autorizados. 
 
Consecuencia: Los efectos o situaciones resultantes de la materialización del 
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demás partes 
interesadas. 
 
Control: medida que modifica el riesgo (procesos, políticas, dispositivos, prácticas 
u otras acciones). 
 
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad. 
 
Gestión del riesgo: Proceso efectuado por la alta dirección de la entidad y por todo 
el personal para proporcionar a la administración un aseguramiento razonable con 
respecto al logro de los objetivos. 
 
Impacto: Se entiende como las consecuencias que pueden ocasionar a la 
organización la materialización del riesgo. 
 
Integridad: propiedad de exactitud y completitud. 
 
Mapa de Riesgos: Documento con la información resultante de la gestión del 
riesgo. 
 
Niveles de aceptación al riesgo: Decisión informada de tomar un riesgo particular 
(NTC GTC137, Numeral 3.7.1.6). Para riesgo de corrupción es inaceptable. 
 
Niveles para calificar el impacto: Esta tabla de análisis variará de acuerdo con la 
complejidad de cada entidad, será necesario considerar el sector al que pertenece 



(riesgo de la operación, los recursos humanos y físicos con los que cuenta, su 
capacidad financiera, usuarios a los que atiende, entre otros aspectos). 
 
Plan Anticorrupción y de Atención al Ciudadano: plan que contempla la 
estrategia de lucha contra la corrupción que debe ser implementada por todas las 
entidades del orden nacional, departamental y municipal. 
 
Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede 
ser medida con criterios de Frecuencia o Factibilidad. 
 
Riesgo de corrupción: Posibilidad de que, por acción u omisión, se use el poder 
para desviar la gestión de lo público hacia un beneficio privado. 
 
Riesgo de gestión: Posibilidad de que suceda algún evento que tendrá un impacto 
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y 
consecuencias. 
 
Riesgo de Seguridad Digital: Combinación de amenazas y vulnerabilidades en el 
entorno digital puede debilitar el logro de objetivos económicos y sociales, así como 
afectar la soberanía nacional, la integridad territorial, el orden constitucional y los 
intereses nacionales. Incluye aspectos relacionados con el ambiente físico, digital y 
las personas. 
 
Riesgo Inherente: Es aquel riesgo al que se enfrenta una entidad en ausencia de 
acciones de la dirección para modificar su probabilidad o impacto. 
  
Riesgo Residual: Nivel de riesgo permanente luego de tomar medidas de 
tratamiento del riesgo. 
 
Tolerancia al Riesgo: son los niveles aceptables de desviación relativa a la 
consecución de objetivos. Pueden medirse y a menudo resulta mejor, con las 
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupción 
la tolerancia es inaceptable. 
 
Tratamiento de riesgos: Proceso para modificar el riesgo (NTC GTC137, Numeral 
3.8.1.). 
 
Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiría la 
explotación por parte de una o más amenazas contra los activos. 
 
(Guía para la administración del riesgo y el diseño de controles en entidades 
públicas, 2018, págs. 8,9) 
 
 
 
 
ABREVIATURAS Y GUÍAS 



 
En este documento se encontrarán las siguientes abreviaturas: 
 
CICCI: Comité Institucional de Coordinación de Control Interno 
CIGD: Comité Institucional de Gestión y Desempeño  
SIGA: Sistema Integrado de Gestión y Autocontrol 
MIPG: Modelo Integrado de Planeación y Gestión 
MECI: Modelo Estándar de Control Interno 
TIC: Tecnologías de la Información y las Comunicaciones 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



6. REQUISITOS LEGALES 

 
 
El cumplimiento de requisitos legales es un dominio de control importante dentro del 
INSTITUTO DEPORTIVO Y RECREATIVO DE FUSAGASUGÁ I.D.E.R.F pues con 
el cumplimiento y aplicación de los nuevos modelos de gestión y control que genera 
el gobierno nacional, se busca asegurar que el I.D.E.R.F cumpla con las 
regulaciones y disposiciones en esta materia. 
 

  

Constitución 
Política de 
Colombia, art 209 y 
art 269. 
 

Art. 209 La función administrativa está al servicio de los 
intereses generales y se desarrolla con fundamento en los 
principios de igualdad, moralidad, eficacia, economía, 
celeridad, imparcialidad y publicidad, mediante la 
descentralización, la delegación y la desconcentración de 
funciones. 
 
Las autoridades administrativas deben coordinar sus 
actuaciones para el adecuado cumplimiento de los fines del 
Estado. La administración pública, en todos sus órdenes, 
tendrá un control interno que se ejercerá en los términos que 
señale la ley. 
 
Art. 269 En las entidades públicas, las autoridades 
correspondientes están obligadas a diseñar y aplicar, según 
la naturaleza de sus funciones, métodos y procedimientos 
de control interno, de conformidad con lo que disponga la 
ley, la cual podrá establecer excepciones y autorizar la 
contratación de dichos servicios con empresas privadas 
colombianas. 

Ley 87 de 1993   “Por la cual se establecen normas para el ejercicio del 
control interno en las entidades y organismos del Estado y 
se dictan otras disposiciones”. 

Ley 489 de 1998. “Por la cual se dictan normas sobre la organización y 
funcionamiento de las entidades del orden nacional, se 
expiden las disposiciones, principios y reglas generales para 
el ejercicio de las atribuciones previstas en los numerales 15 
y 16 del artículo 189 de la Constitución Política y se dictan 
otras disposiciones.” 

Decreto 2145 de 
1999 

. Por el cual se dictan normas sobre el sistema nacional de 
control interno de las entidades y organismos de la 
administración pública del orden nacional y territorial y se 
dictan otras disposiciones. Modificado parcialmente por el 
decreto 2539 del 2000.  

Decreto 1537 de 
2001 

. “Por el cual se reglamenta parcialmente la Ley 87 de 1993 
en cuanto a elementos técnicos y administrativos que 



fortalezcan el Sistema de Control Interno en las entidades y 
organismos del Estado". 

Decreto 4110 de 
2004 

“Por el cual se reglamenta la Ley 872 de 2003 y se adopta 
la Norma Técnica de Calidad en la Gestión Pública 

Ley 1474 de 2011.  
 

“por la cual se dictan normas orientadas a fortalecer los 
mecanismos de prevención, investigación y sanción de 
actos de corrupción y la efectividad del control de la gestión 
pública”. 

Decreto 1083 de 
2015 

Decreto Único Reglamentario del Sector de Función 
Pública, modificado por el Decreto 1499 de 2017, desarrolló 
el Sistema de Gestión, creado en el artículo 133 de la Ley 
1753 de 2015, el cual integró los Sistemas de Desarrollo 
Administrativo y de Gestión de la Calidad. 

Resolución No. 
60 de 2016 

Por la cual se adopta y reglamenta el comité de coordinación 
del sistema de control interno y el sistema de gestión de la 
calidad del Instituto Deportivo y Recreativo de Fusagasugá. 

Decreto 648 de 
2017 

PorelcualsemodificayadicionaelDecreto1083de2015, 
Reglamentario Único del Sector de la Función Pública. 

Resolución No. 
008 de 2017 

Por el cual se adopta el sistema de gestión de calidad y el 
sistema de control interno en el Instituto Deportivo y 
Recreativo de Fusagasugá. 

Acuerdo No. 001 
de 2018 

Por medio del cual se establece la estructura orgánica del 
Instituto Deportivo y Recreativo de Fusagasugá 

Resolución No. 
131 de 2019 

Por la cual se ajusta la Resolución No. 069 del 7 de mayo 
de 2019, y la Resolución No. 096 del 6 de junio de 2019 
mediante las cuales se estableció el Manual Especifico de 
Funciones y Competencias Laborales para los empleos de 
la planta de personal del IDERF, de acuerdo al Decreto 815 
de 2018 y l Resolución 667 de 2018 del DAFP.  

 
 
 
 
 
Por otra parte, en este mismo dominio de control se contempla el hecho de que se 
debe garantizar la conformidad de los sistemas con las políticas y estándares de 
seguridad que fueron definidos por la Institución.   
         

 

 

 

 

 



              

  



8. METODOLOGÍA 

 
 

La metodología para la administración del riesgo otorgada por el departamento 

administrativo de la función pública, requiere de un análisis inicial relacionado con 

el estado actual de la estructura de riesgos y su gestión en la entidad, el 

conocimiento de esta desde un punto de vista estratégico de la aplicación de tres 

(3) pasos básicos para su desarrollo y de la definición e implantación de estrategias 

de comunicación transversales a toda la entidad, para que su efectividad pueda ser 

evidenciada1 

A continuación, se puede observar la estructura completa con sus desarrollos 

básicos: 

 

ILUSTRACIÓN 1 METODOLOGÍA PARA LA ADMINISTRACIÓN DEL RIESGO 

                                            
1 Departamento Administrativo de la Función Pública. 2018. Guía para la administración del riesgo y 

el diseño de controles en entidades públicas.  



9. RESPONSABILIDADES 

 
 

Líneas de 
Defensa 

Responsable Responsabilidad frente al riesgo 

Estratégica Alta dirección 
CICI 

 Establecer y aprobar la Política de 
administración del riesgo la cual incluye 
los niveles de responsabilidad y 
autoridad 

 

 Definir y hacer seguimiento a los niveles 
de aceptación (apetito al riesgo) 

 

 Analizar los cambios en el entorno 
(contexto interno y externo) que puedan 
tener un impacto significativo en la 
operación del Instituto y que puedan 
generar cambios en la estructura de 
riesgos y controles 

 

 Realizar seguimiento y análisis periódico 
a los riesgos institucionales 

 

 Realimentar al CIGD sobre los ajustes 
que se deban hacer frente a la gestión 
del riesgo 

 

 Evaluar el estado del sistema de control 
interno y aprobar las modificaciones, 
actualizaciones y acciones de 
fortalecimiento del mismo 

Primera 
Línea 

Líderes de Proceso  Identificar y valorar los riesgos que 
pueden afectar los programas, 
proyectos, planes y procesos a su cargo 
y actualizarlo cuando se requiera con 
énfasis en la prevención del daño 
antijurídico 

 Definir, aplicar y hacer seguimiento a los 
controles para mitigar los riesgos 
identificados alineado con las metas y 
objetivos de la entidad y proponer 
mejoras a la gestión del riesgo en su 
proceso 

 Supervisar la ejecución de los controles 
aplicados por el equipo de trabajo en la 
gestión del día a día, detectar las 



deficiencias de los controles y determinar 
las acciones de mejora a que haya lugar 

 Desarrollar ejercicios de autoevaluación 
para establecer la eficiencia, eficacia y 
efectividad de los controles  

 Informar a la (segunda línea) sobre los 
riesgos materializados en los programas, 
proyectos, planes y/o procesos a su 
cargo 

 Reportar en el SGI los avances y 
evidencias de la gestión de los riesgos a 
cargo del proceso asociado 

Segunda 
Línea 

 
 
Secretaria General, 
líderes de procesos 
de gestión de 
contratación, 
gestión financiera, 
gestión de talento 
humano, gestión 
jurídica, gestión de 
sistemas y 
tecnología, servicio 
al ciudadano, 
gestión de 
comunicaciones, y 
gestión documental 
y los supervisores 
de contrato del 
Instituto entre otros 
 

 Consolidar el Mapa de riesgos 
institucional (riesgos de mayor criticidad 
frente al logro de los objetivos) y 
presentarlo para análisis y seguimiento 
ante el Comité de Institucional de 
Gestión y Desempeño  

 Presentar al CICCI el seguimiento a la 
eficacia de los controles en las áreas 
identificadas en los diferentes niveles de 
operación de la entidad 

 Acompañar, orientar y entrenar en la 
identificación, análisis y valoración del 
riesgo 

 Monitorear los controles establecidos por 
la primera línea de defensa acorde con la 
información suministrada por los líderes 
de procesos 

 Supervisar en coordinación con los 
demás responsables de esta segunda 
línea de defensa que la primera línea 
identifique, evalué y gestione los riesgos 
y controles para que se generen 
acciones 

 Evaluar que los riesgos sean 
consistentes con la presente política del 
Instituto y que sean monitoreados por la 
primera línea de defensa 

 Promover ejercicios de autoevaluación 

 para establecer la eficiencia, eficacia y 
efectividad de los controles  

 Identificar cambios en el apetito del 
riesgo en la entidad, especialmente en 
aquellos riesgos ubicados en zona baja y 
presentarlo para aprobación del Comité 



Institucional de Coordinación de Control 
Interno 
 

 Monitorear los riesgos identificados y 
controles establecidos por la primera 
línea de defensa acorde con la estructura 
de los temas a su cargo 

 Reportar el seguimiento efectuado al 
mapa de riesgos a su cargo y proponer 
las acciones de mejora a que haya lugar 

 Acompañar, orientar y entrenar a los 
líderes de procesos en la identificación, 
análisis, y valoración del riesgo y 
definición de controles en los temas a su 
cargo y con enfoque en la prevención del 
daño antijurídico 

 Supervisar que la primera línea de 
defensa identifique, evalué y gestione los 
riesgos en los temas de su competencia 

Tercera Línea Oficina de Control 
Interno 

 Proporcionar aseguramiento objetivo 
sobre la eficacia de la gestión del riesgo 
y control, con énfasis en el diseño e 
idoneidad de los controles establecidos 
en los procesos 

 Proporcionar aseguramiento objetivo 
en las áreas identificadas no cubiertas 
por la segunda línea de defensa 

 Asesorar de forma coordinada con la 
Oficina de Planeación, a la primera 
línea de defensa en la identificación de 
los riesgos institucionales y diseño de 
controles 

 Llevar a cabo el seguimiento a los 
riesgos consolidados en los mapas de 
riesgos de conformidad con el Plan 
Anual de Auditoria y reportar los 
resultados al CICI 

 Recomendar mejoras a la política de 
administración del riesgo  

 

 

 

 



9.1. NIVELES DE AUTORIDAD Y RESPONSABILIDAD MÓDULO SGI 

A través de la matriz niveles de responsabilidad y autoridad se definen los cargos 
que pueden identificar, valorar, definir controles y acciones, validar y reportar los 
riesgos institucionales a través del módulo SGI. (Anexo) 

 

10. GUÍAS DE ACCIÓN 

 
 

10.1. NIVEL DE ACEPTACIÓN DEL RIESGO 
 
Acorde con los riesgos aprobados por el comité institucional de coordinación de 
control interno, se deberá definir la periodicidad de seguimiento a los riesgos 
aceptados. 

 

 
 

Tipo de Riesgo Zona de Riesgo Nivel de Aceptación 

 
 
 
 
 
 
 

Baja Se ASUMIRÁ el riesgo y se administra 
por medio de las actividades propias 
del proyecto o proceso asociado y se 
realiza en el reporte mensual de su 
desempeño. 

Moderada Se establecen acciones de control 
preventivas que permitan REDUCIR 



Riesgos de 
Gestión 

(Proceso, 
Producto y 
Proyecto) 

 

la probabilidad de ocurrencia del 
riesgo, se hace seguimiento 
BIMESTRAL y se registra sus 
avances en el Módulo de Riesgos SGI 

Alta y Extrema Se debe incluir el riesgo tanto en el 
Mapa de riesgo del Proceso como en 
el Mapa de Riesgo Institucional y se 
establecen acciones de Control 
Preventivas que permitan MITIGAR la 
materialización del riesgo. Se 
monitorea MENSUALMENTE y se 
registra en el Módulo de Riesgos - SGI 

 
 
 

Riesgos de 
Corrupción 

Baja Ningún riesgo de corrupción podrá ser 
aceptado. Periodicidad MENSUAL de 
seguimiento para evitar a toda costa 
su materialización por parte de los 
procesos a cargo de los mismos. 

Moderada Se establecen acciones de control 
preventivas que permitan REDUCIR 
la probabilidad de ocurrencia del 
riesgo. 
 
Periodicidad MENSUAL de 
seguimiento para evitar a toda costa 
su materialización por parte de los 
procesos a cargo de los mismos y se 
registra en el Módulo de Riesgos - SGI 

Alta y Extrema Se adoptan medidas para: 
 

REDUCIR la probabilidad o el 
impacto del riesgo, o ambos; por lo 
general conlleva a la implementación 
de controles. 
 
EVITAR Se abandonan las 
actividades que dan lugar al riesgo, 
decidiendo no iniciar o no continuar 
con la actividad que causa el riesgo. 

 
TRANSFERIR O COMPARTIR una 
parte del riesgo para reducir 
la probabilidad o el impacto del 
mismo. 
 
Periodicidad MENSUAL de 
seguimiento para evitar a toda costa 



su materialización por parte de los 
procesos a cargo de los mismos y se 
registra en el Módulo de Riesgos - SGI 

 

Accionar ante los riesgos materializados 
 

Tipo de Riesgo Zona de Riesgo Nivel de Aceptación 

 
 
 
 
 
 
 

Riesgos de 
Gestión 

(Proceso, 
Producto y 
Proyecto) 

 

Baja Se ASUMIRÁ el riesgo y se administra 
por medio de las actividades propias 
del proyecto o proceso asociado y se 
realiza en el reporte mensual de su 
desempeño. 

Moderada Se establecen acciones de control 
preventivas que permitan REDUCIR 
la probabilidad de ocurrencia del 
riesgo, se hace seguimiento 
BIMESTRAL y se registra sus 
avances en el Módulo de Riesgos SGI 

Alta y Extrema Se debe incluir el riesgo tanto en el 
Mapa de riesgo del Proceso como en 
el Mapa de Riesgo Institucional y se 
establecen acciones de Control 
Preventivas que permitan MITIGAR la 
materialización del riesgo. Se 
monitorea MENSUALMENTE y se 
registra en el Módulo de Riesgos - SGI 

 
 
 

Riesgos de 
Corrupción 

Baja Ningún riesgo de corrupción podrá ser 
aceptado. Periodicidad MENSUAL de 
seguimiento para evitar a toda costa 
su materialización por parte de los 
procesos a cargo de los mismos. 

Moderada Se establecen acciones de control 
preventivas que permitan REDUCIR 
la probabilidad de ocurrencia del 
riesgo. 
 
Periodicidad MENSUAL de 
seguimiento para evitar a toda costa 
su materialización por parte de los 
procesos a cargo de los mismos y se 
registra en el Módulo de Riesgos - SGI 

Alta y Extrema Se adoptan medidas para: 
 

REDUCIR la probabilidad o el 



impacto del riesgo, o ambos; por lo 
general conlleva a la implementación 
de controles. 
 
EVITAR Se abandonan las 
actividades que dan lugar al riesgo, 
decidiendo no iniciar o no continuar 
con la actividad que causa el riesgo. 

 
TRANSFERIR O COMPARTIR una 
parte del riesgo para reducir 
la probabilidad o el impacto del 
mismo. 
 
Periodicidad MENSUAL de 
seguimiento para evitar a toda costa 
su materialización por parte de los 
procesos a cargo de los mismos y se 
registra en el Módulo de Riesgos - SGI 

 

Accionar ante los riesgos materializados 

10.2. TIPOLOGÍA DE RIESGOS 
 

• Calidad: relacionados con los atributos de calidad establecidos en MIPG, 
las políticas de aseguramiento y control de calidad. 

• Contractual: relacionado con los atrasos o incumplimientos de las etapas 
contractuales en cada vigencia 

• Comunicación: relacionado con los canales, medios y oportunidades 
para informar durante las diferentes etapas de un proyecto 

• Corrupción: cuando por acción u omisión, mediante el uso indebido del 
poder, de los recursos o de la información, se lesionen los intereses de 
una entidad y, en consecuencia, del Estado, para la obtención de un 
beneficio particular 

• Cumplimiento y conformidad: se asocian con los requisitos legales, 
contractuales, de ética pública y en general con su compromiso ante la 
comunidad 

• Estratégicos: asociado a la administración de la Entidad, a la misión y el 
cumplimiento de los objetivos estratégicos, la definición de políticas, y el 
diseño de lineamientos que respondan a las necesidades de los grupos 
de valor e interés 

• Financieros: relacionado con el manejo de recursos, la ejecución 
presupuestal, la elaboración de los estados financieros, los pagos, 
manejos de excedentes de tesorería y el manejo de los bienes 

• Imagen: relacionado con la percepción y la confianza por parte de los 
grupos de valor frente a la Entidad 



• Información: se asocia a la disponibilidad, confiabilidad e integridad de 
la información agregada y desagregada 

• Integración: Se refiere a la integración de sistemas, áreas, entidades, 
etapas y elementos que se requieran coordinar para el desarrollo de un 
proyecto 

• Operativos: riesgos provenientes del funcionamiento y operatividad de 
los procesos, sistemas de información, estructura de la entidad y 
articulación entre dependencias 

• Recurso Humano: Se asocia a la cualificación, competencia y 
disponibilidad de personal requerido para realizar un proyecto o función 

• Tecnológicos y de Seguridad Digital: relacionados con la capacidad 
tecnológica para satisfacer sus necesidades actuales y futuras y el 
cumplimiento de la misión. 

10.3. PASOS A SEGUIR IDENTIFICACIÓN DE RIESGOS   
 
En el proceso 
 
Asegure que en cada proceso se reconozca el concepto de “administración del 
riesgo”, la política y la metodología definida, los actores y en entorno del proceso 
Defina el grupo de trabajo o profesionales que se encargarán de la identificación, 
monitoreo, reporte y socialización del riesgo asociados a sus procesos 
 
Acompañamiento Secretaría General 
 

 Reconozca la metodología, lineamientos del líder frente al riesgo y 

 objetivo, alcance, planes y proyectos del proceso 

 Participe de las mesas de trabajo para la identificación/validación de los 

 riesgos del proceso 

 Registre en la herramienta los pasos requeridos por la metodología para 

 la identificación, calificación, valoración de los riesgos 

 Redacte y califique las acciones de control para los riesgos conforme a 

 los requerimientos de la metodología 

 Determine los responsables de las acciones y las fechas de realización 

 Elabore el mapa de riesgos de proceso con toda la información respectiva 

 Presente la propuesta para aprobación del líder del proceso 
 
Una vez aprobado, comuníquelo al interior del proceso para asegurar el 
compromiso de todos los responsables definidos 
 

 Revise que el cargue de información en el SGI esté acorde con lo 

 aprobado 

 Seguimiento a las acciones de control del riesgo en cada proceso 

 Según la periodicidad definida para cada riesgo, verifique las acciones 
preventivas y registre el avance junto con la evidencia en el SGI. Tenga en 
cuenta la fecha Inicio y fecha fin establecida para su implementación. 



 Analice los resultados del seguimiento y establezca acciones inmediatas ante 
cualquier desviación 

 Comunique al líder del proceso las desviaciones del riesgo según el nivel de 
aceptación del riesgo 

 Documente las acciones de corrección o prevención en el plan de 
mejoramiento 

 Revise y actualice el mapa de riesgo cuando se modifique las acciones o 
ubicación del riesgo 

 Periodo de revisión riesgos institucionales 

 Los riesgos asociados al logro de los objetivos de los procesos 
institucionales, se identifican y/o validan en cada vigencia por los líderes de 
proceso con sus respectivos equipos de trabajo con el acompañamiento de 
la Oficina Asesora de Planeación a través de la metodología propia de 
Función Pública 

 Eliminación riesgos identificados 

 Los riesgos que se encuentren en nivel de aceptación BAJO, que soporten 
documentación de sus controles en sus procedimientos y 

 evidencien implementación de sus controles existentes y no presenten 

 materialización durante la vigencia, pueden ser considerados para su 

 eliminación. 
 
Pasos en la identificación de riesgos En el proceso 



 Asegure que en cada proceso se reconozca el concepto de “administración 
del riesgo”, la política y la metodología definida, los actores y en entorno del 
proceso 

 

 Defina el grupo de trabajo o profesionales que se encargarán de la 

identificación, monitoreo, reporte y socialización del riesgo asociados a sus 

procesos  

Acompañamiento Oficina Asesora de Planeación 



 Reconozca la metodología, lineamientos del líder frente al riesgo y objetivo, 

alcance, planes y proyectos del proceso 

 Participe de las mesas de trabajo para la identificación/validación de los 

riesgos del proceso  

 Registre en la herramienta los pasos requeridos por la metodología para la 

identificación, calificación, valoración de los riesgos  

 Redacte y califique las acciones de control para los riesgos conforme a los 

requerimientos de la metodología  

 Determine los responsables de las acciones y las fechas de realización  

 Presente la propuesta para aprobación del líder del proceso  



 Una vez aprobado, comuníquelo al interior del proceso para asegurar el 
compromiso de todos los responsables definidos  

 Revise que el cargue de información en el SGI esté acorde con lo aprobado  

 

Seguimiento de las acciones de control del riesgo en cada proceso 

 

 Según la periodicidad definida para cada riesgo, verifique las acciones 

preventivas y registre el avance junto con la evidencia en el SGI. Tenga en 

cuenta la fecha Inicio y fecha fin establecida para su implementación.  

 Analice los resultados del seguimiento y establezca acciones inmediatas ante 

cualquier desviación  

 Comunique al líder del proceso las desviaciones del riesgo según el nivel de 

aceptación del riesgo  

 Documente las acciones de corrección o prevención en el plan de 

mejoramiento  

 Revise y actualice el mapa de riesgo cuando se modifique las acciones o 

ubicación del riesgo  

Periodo de revisión de riesgos profesionales 

 Los riesgos asociados al logro de los objetivos de los procesos institucionales, 
se identifican y/o validan en cada vigencia por los líderes de proceso con sus 
respectivos equipos de trabajo con el acompañamiento de la Oficina Asesora de 
Planeación a través de la metodología propia de Función Pública  

 
Eliminación riesgos identificados 
 

 Los riesgos que se encuentren en nivel de aceptación BAJO, que soporten 
documentación de sus controles en sus procedimientos y evidencien 
implementación de sus controles existentes y no presenten materialización 
durante la vigencia, pueden ser considerados para su eliminación  

 
 

11. TRATAMIENTO DEL RIESGO 

 
 
Según la Guía para la administración del riesgo y el diseño de controles en 
entidades públicas, es la respuesta establecida por la primera línea de defensa para 
la mitigación de los diferentes riesgos, incluyendo aquellos relacionados con la 
corrupción. A la hora de evaluar las opciones existentes en materia de tratamiento 
del riesgo, y partiendo de lo que establezca la política de administración del riesgo, 



los dueños de los procesos tendrán en cuenta la importancia del riesgo, lo cual 
incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de este 
y la relación costo-beneficio de las medidas de tratamiento. Pero en caso de que 
una respuesta ante el riesgo derive en un riesgo residual que supere los niveles 
aceptables para la dirección se deberá volver a analizar y revisar dicho tratamiento. 
En todos los casos para los riesgos de corrupción la respuesta será evitar, compartir 
o reducir el riesgo.2 
 
El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorías: 
 

 
ILUSTRACIÓN 2 PASOS PARA EL TRATAMIENTO DEL RIESGO 

 
 
 
OBSERVACIONES:  
 
+ Se debe definir: el nivel de aceptación al riesgo pues en la tabla de contenido 
se evidencian dos. Por tanto, es recomendable establecer cuál de ellos cumple 
con la descripción específica del “capítulo” 

                                            
2 2 Departamento Administrativo de la Función Pública. 2018.  



+ Conforme a los niveles para calificar el impacto, se encuentra la información, 
sin embargo, debe agregarse el Titulo que delimite el final del capitulo anterior 
y el inicio de este. 
+ No se encuentran el tratamiento de riesgos 
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